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Resiliente Netzbetreiber

Organisationssicherheit garantieren,
Risiken minimieren und Krisenfalle
sicher beherrschen

Netzbetreiber sind gefordert, in ihrer Risikobetrachtung umzudenken und das friithzeitige Erkennen
krisenhafter Zustande als Routineaufgaben starker zu priorisieren. Ob das vorhandene Organisations-
konzept dafur geeignet gestaltet ist, 1asst sich mit dem vorgestellten Resilienz-Quick-Check tberprufen.
Er zielt darauf ab, das Unternehmen bezuglich seines Reifegrads zur Fritherkennung, Wiederversorgung
und Lernbereitschaft in Krisenfallen zu hinterfragen.

»Blackout nur knapp abgewendet!«!
So stand es Anfang Juli 20192 in der
Presse. Bevor Marc Elsberg seinen Best-
seller Blackout im Jahr 2012 veroffent-
lichte, kamen der breiten Bevolke-
rung das Szenario eines europaweiten
Stromausfalls und die damit einherge-
henden Folgen eher abstrakt vor. Doch
die direkt erlebbaren Ursachen eines
Blackouts, wie die Zunahme extremer
Hitzeperioden?in Mitteleuropa oder die
zunehmende Bedrohung durch Cyber-
angriffe* erwecken den Anschein, dass
Ausnahmesituationen mehr und mehr
zur Regel werden. Bei kritischen Ereig-
nissen wie Notfdllen oder Krisensitua-
tionen sollte die Versorgungssicherheit
moglichst aufrechterhalten werden.
Auch die Resilienz des Netzbetreibers
wird immer wichtiger: Bei einem nicht
immer vermeidbaren Blackout sollte die
Versorgung mdoglichst schnell wieder
hergestellt werden.

Im Folgenden wird ein ganzheitlicher
Ansatz zur Bewertung des Organisa-
tionskonzepts vorgestellt, um die Re-
silienz des Netzbetreibers zu bestim-
men. Um resilientes Handeln erwarten
zu konnen, sind in der Organisation die

1 www.deutschland-kurier.org/stromnetz-

drohte-zu-kollabieren-blackout-nur-knapp-
abgewendet.

www.manager-magazin.de/unternehmen/
energie/europas-stromnetz-am-rand-von-
blackout-a-1248733.html.

www.umweltbundesamt.de/themen/
die-vergangenen-fuenf-jahre-waren-
weltweit-die.

4 BSI (2019): Die Lage der IT-Sicherheit in
Deutschland. 2018, www.bsi.bund.de/
SharedDocs/Downloads/DE/BSI/Publikatio-
nen/Lageberichte/Lagebericht2018.pdf?__
blob=publicationFile&v=6.
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notwendigen Voraussetzungen fur
praventive MaRnahmen zum Krisen-
management, zur Krisenbewdltigung
und zur Nachbereitung zu schaffen.
Der vorgestellte Quick-Check schldagt
einen ganzheitlichen Ansatz zur Frih-
erkennung von Optimierungsmog-
lichkeiten in den Handlungsfeldern
Mensch, Organisation und Technik als
Instrument einer kontinuierlichen Ri-
sikobetrachtung vor.

Krisenbewdltigung muss Hand in Hand
mit Pravention und Nachbereitung
gehen

Unter einem Notfall wird ein schwer-
wiegendes, auBergewohnliches Ereig-
nis und unter einer Krise ein Notfall be-
sonders groRen AusmaRes verstanden®.
Beide Falle haben mit einer hohen Wahr-
scheinlichkeit Personenschaden, erheb-
liche Sachschaden oder gravierende Be-
eintrachtigungen der Stromversorgung
zur Folge. MaRgeblich fiir eine sachge-
rechte Reaktion auf ein Schadensereig-
nisist die Erkenntnis, wann der Wechsel
von einer routinemaligen Entstérung
in der Linienorganisation hin zur Orga-
nisation fiir einen Notfall oder sogar flr
eine Krisensituation stattfinden muss.
Das Hochfahren der Notfall- oder Kri-
senorganisation liegt in der Verantwor-
tung des Netzbetreibers. Es ist also eine
klare Definition notwendig, wann ein
Notfall oder eine Krise eintritt. In einer
Studie unter Energieversorgern gaben
jedoch nur rund 30 % der Unternehmen

> 7um Beispiel VDE (2011): Sicherheit in der
Stromversorgung - Hinweise fir das
Krisenmanagement des Netzbetreibers
S 1002. Eine Aktualisierung ist fur das Jahr
2020 vorgesehen.

an, Uber keine schriftliche Definition von
Notfall zu verfligen®.

Im Unterschied zu einer unplanmafi-
gen Versorgungsunterbrechung als Er-
eignis, zeichnet sich der Krisenfall in
der Regel durch eine unvollstandige In-
formationslage (Wo liegt die Ursache?
Welche Anlagen oder Netze sind davon
betroffen? Welche GegenmafRnahmen
miussen ergriffen werden?), durch ein
hohes Schadensrisiko und durch hohen
Zeitdruck aus. Die vorhandenen Empfeh-
lungen flr Netzbetreiber im Hinblick auf
die Organisation ihres Krisenmanage-
ments sind umfangreich. Von den Hin-
weisen fur das Krisenmanagement des
Netzbetreibers, veroffentlicht durch den
FNN” bis hin zu Leitfaden von BDEW/
VKU/Geode® liegen zahlreiche Empfeh-
lungen vor, nach denen Energieversor-
ger ihre Ablauf- und Aufbauorganisation
sowie die Schnittstellen zu weiteren Ak-
teuren ausrichten kénnen. Auf Basis die-
ser Empfehlungen hat ein Grof3teil der
Netzbetreiber in den vergangenen Jah-
ren ein Krisenmanagement aufgesetzt.
Zusatzlich haben Netzbetreiber die Még-
lichkeit, mit einer TSM-Uberprifung im
Rahmen einer freiwilligen Zertifizierung
(ankntipfend an die Anwendungsregel
VDE-AR-N 4001) ihre Eignung beziiglich
Versorgungssicherheit nach auBen zu

6 PWC (2012): Wie qut sind deutsche Energiever-
sorger auf Notfalle vorbereitet. www.pwc.de/
de/energiewirtschaft/assets/studie_notfallma-
nagement_energieversorger.pdf.

7 7um Beispiel VDE (2011): Sicherheit in der
Stromversorgung - Hinweise fir das
Krisenmanagement des Netzbetreibers
S 1002. Eine Aktualisierung ist fur das Jahr
2020 vorgesehen.

8 7um Beispiel BDEW/VKU/GEODE (2018):
Leitfaden: Krisenvorsorge Gas.



Digitalisierung

Klimawandel - T T T —— Mega Cities
- beabsichtigte Ein- =~
‘/// wirkungen durch Dritte \\\'
// = Cyberattacke N
y o = physikalische L \\
Y Umwelteinflisse Gewaltanwendung Organisationsversagen \ -
/ & = Wetterereignisse = fehlende Koordination \ S
/[ £ = Erdbeben = falsches Systemdesign \ =
‘ © " Sonnenstirme Black out = fehlendes Risikomanagement | £
(Y]
\ g =
\ o / £
\ © . . . / B
\ menschliches Versagen technische Ausfalle J =
\\ = Fehlbedienung = Defekte //
N = Fehlplanung = Materialfehler s
’\ ~ = Fehlentscheidung = Ermiidung P /‘
~ ~
~ — _ _ -
Akteursvielfalt T — _ Smart-Home

Prosumer

Bild 1. Direkte und indirekte Ursachen fir einen Blackout

dokumentieren. Daneben kénnen oder
mussen Netzbetreiber auBerdem mit
PraventionsmalRnahmen im Zuge der
Zertifizierung des Informationssicher-
heits-Managementsystems (ISMS) aus-
driicklich ihre Resilienz in Bezug auf Cy-
berrisiken verstarken, die im Rahmen
des Smart-Meter-Rollouts und der Di-
gitalisierung vieler Prozesse auftreten
und zu einem Blackout fiihren kénnen.

Nach dem Gesetz zur Kontrolle und
Transparenz von Unternehmensbe-
reichen (KonTraG) sind Unternehmen
zur Risikoanalyse im Rahmen eines Ri-
sikomanagementprozesses verpflich-
tet. Dabei wird ein Monitoring und die
wirtschaftliche Bewertung von Risiken
anhand von Eintrittswahrscheinlich-
keiten flr Schadensereignisse vorge-
nommen. Der Schadensfall eines Black-
outs stellt ein Einzelereignis mit einer
geringen Eintrittswahrscheinlichkeit,
aber mit hohem Schadensausmaf dar.
In den klassischen Ansatzen des Risiko-
managements fithren solche Ereignis-
se zwangslaufig nur zu einem geringen
Handlungsdruck fur die Organisation.
Daher greifen hier die gesetzlichen Re-
gelungen flir das Krisenmanagement
und verzahnen beide Perspektiven sinn-
voll miteinander. Das Risikomanagement
erfasst die wirtschaftlichen Folgen des
Blackout-Risikos, die prozessualen und
technischen Implikationen sind jedoch
Teil des Krisenmanagements.

Wie offensiv Energieversorger mit der Ver-
antwortung flr ein praventives Krisen-
management umgehen, kann anhand
durchgeftihrter Ubungen ermittelt wer-
den. Eine Befragung ergab, dass im Jahr
2012 rund 22 % der befragten Energiever-
sorger ihre Verfahren und Ablaufe einmal
im Jahr tibten.? Wie sich die Bereitschaft
zur praventiven Uberpriifung der eigenen
Reaktionsfahigkeit im Krisenfall seit dem
Jahr 2012 entwickelt hat, lieR sich auch
durch ausfiihrliche Recherche nicht er-
mitteln. Allerdings wurde vom VDE auRer
den Empfehlungen zur Festlegung der
Ablauf- und Aufbauorganisation sowie
den damit verbundenen Planen, Stan-
dards, Arbeitshilfen und Handbtichern
auch die Durchfiihrung von Krisentibun-
gen aufgelistet. Die konsequente Umset-
zung — uber die reine Papierlage eines
Notfallhandbuchs hinaus — ist jedoch in
Zeiten von Effizienzdruck und Optimie-
rungsbemiithungen flir den Normalbe-
trieb mitunter anspruchsvoll.

Aktueller Handlungsbedarf fiir
Netzbetreiber

Die Ursachen fiir einen Blackout konnen
vielfdltig sein. Sie konnen in direkte Fak-

9 PWC (2012): Wie gut sind deutsche
Energieversorger auf Notfélle vorbereitet.
https://www.pwc.de/de/energiewirtschaft/
assets/studie_notfallmanagement_energie-
versorger.pdf.

Elektromobilitat

toren, die sich direkt auf die Infrastruk-
tur auswirken, und indirekte Faktoren,
mit denen beispielsweise Megatrends
beschrieben werden, eingeteilt werden
(Bild 1).

Direkte Faktoren sind Umwelteinfliisse,
beabsichtigte Einwirkungen durch Drit-
te, Organisationsversagen sowie mensch-
liches Versagen und technische Ausfal-
le. Sie konnen unmittelbar einen Black-
out verursachen. Diese Faktoren sind in
Bild 1 im inneren Kreis dargestellt und
gelten flir Netzbetreiber als »beeinfluss-
bar«. Denn Netzbetreiber konnen in die-
se Handlungsfelder aktiv eingreifen und
durch geeignete MalRnahmen das Risi-
ko eines Blackouts reduzieren. Beispiels-
weise lassen sich Ubungen und Schulun-
gen durchfithren, um den inneren Faktor
menschlichen Versagens zu entscharfen.

Die indirekten Faktoren Klimawandel,
Digitalisierung, Mega Cities, Smart
Home und Elektromobilitat sowie Ak-
teursvielfalt stehen fir sich langsam
entwickelnde Trends oder disruptive Ver-
anderungen. Deren Wirkung und vor al-
lem deren Wechselwirkung auf die eige-
ne Organisation ldsst sich nur schwer
prognostizieren. In Bild 1 sind diese Fak-
toren aullerhalb des gestrichelten Krei-
ses aufgeflihrt. Flir Netzbetreiber sind
diese indirekten Faktoren »nicht beein-
flussbar«, aber dennoch relevant und
sollten berticksichtigt werden.
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Bild 2. Ganzheitliches Organisationskonzept fir resiliente Netzbetreiber

Der Einfluss der indirekten Faktoren
auf Netzbetreiber nimmt stetig zu und
wird in den kommenden Jahren wei-
ter steigen. Netzbetreiber sehen sich
beispielsweise im Zuge der Digitalisie-
rung neuen Herausforderungen und

Risiken gegentiiber (zum Beispiel Cy-
berattacken), die das Risiko eines Black-
outs verstarken. Angesichts der durch
die Vielfalt an kiinftigen Akteuren stei-
genden Dezentralitat der Energiever-
sorgung und dem zunehmenden Grad

an Vernetzung werden Blackout-Sze-
narien in der Energiewirtschaft mitt-
lerweile vielfach diskutiert. Aus diesen
Veranderungen ergibt sich ein klarer
Handlungsbedarf fiir Netzbetreiber,
mehr zu machen, um sich unter den
veranderten Faktoren gegen einen
Blackout zu wappnen.

Um finanziellen Schaden und erhebli-
chen Imageschaden zu vermeiden, der
mit einem grof¥flachigen Stromausfall
einhergeht, ist die Energiewirtschaft
gefordert, in ihrer Risikobetrachtung
umzudenken und das frithzeitige Er-
kennen von krisenhaften Zustanden
als Routineaufgaben starker zu prio-
risieren. Denn auller der gesetzlichen
Vorschrift zum Vorhalten einer Krisen-
managementorganisation ist die Ri-
sikominimierung im Ereignisfall der
Hauptnutzen. Daneben werden vor-
handene Mittel auf Basis eines Soll/
Ist-Abgleichs in der Pravention ziel-
gerichtet und effizienter eingesetzt
und Kosten somit reduziert.

Mensch

Werden in den betrieblichen Qualifizierungen Risikofaktoren fiir einen Blackout thematisiert?
Kann das Personal Stérungen hinreichend genau kategorisieren?

Werden die Mitarbeiter fir Routine und fir Stérungsfalle im dhnlichen Umfang ausgebildet?
Wird das Personal fur den Ausfall automatisierter Vorgange ausreichend geschult?

Sind Arten von und Ursachen fir menschliche Fehler, die das Risiko von Cyberangriffen
erhohen kénnen, fester Trainingsbestandteil?

Organisation

= Hat die Organisation oder insbesondere das Management ein Routineverfahren, mit dem
die Fritherkennung von Blackout-Auslosern thematisiert wird?

a = Existieren dokumentierte und gut erprobte Abl3ufe fir den Stérungs- bzw. Notbetrieb?

= Wie werden Notfall und Krise definiert bzw. unterschieden?

= Auf welche mdglichen Schadensfélle bereiten wir uns vor?

Technik Phase

Netzbetriebsmittel
'T S = Haben wir alle relevanten Informationen zu unseren Netzbetriebsmitteln (z.B. je
§ Betriebsmittelklassen Anzahl, Alter, Typ)?
2 " Simulieren wir unsere Netztopographie fir mogliche Unterbrechungsfalle?
& = Haben wir genug Messtechnik? Und an den richtigen Stellen?

= Wie schnell erkennen wir heute Versorgungsunterbrechungen in unseren Ortsnetzen?

Bewaltigung

Storungsdiagnose
= |st der Prozess zur Stérungsdiagnose im Zusammenspiel aus Leitstelle und
Betriebspersonal effizient gestaltet? Funktioniert die Stérungsortung reibungslos?
= Welche Wiederversorgungsstrategie haben wir?
= Haben wir unsere Wegzeiten fir die Entstorungseinsatze optimiert?

Nachbear-
beitung

.

Schadensanalyse

= Missen wir unsere Netzbetriebsmittel starker diversifizieren?

= Wird der Netzbetrieb ausreichend durch Digitalisierung unterstutzt
(IKT, Assistenzsystem, Automatisierung)?

= Muss unser Netzbetriebskonzept angepasst werden?

= Werten wir Stérungen konsequent aus und bertcksichtigen diese in der Planung?

Q

detaillierte
Ansicht

Bild 3. Beispielhafte Fragen des Quick-Checks »Resilienter Netzbetreiber« (ResiNetzCheck)
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Ganzheitliche Organisationsgestaltung
als Verzahnung von Risikobetrachtung
und Krisenpravention

Diese komplexen und gestiegenen An-
forderungen wirken sich auf das Orga-
nisationskonzept eines resilienten Netz-
betreibers aus. Sie erfordern den Einsatz
geeigneter Technik, umfangreiches Wis-
sen und sachgerechte Qualifikationen
beim Personal, eingetibte Problemls-
sungs- und Krisenbewadltigungsstrate-
gien, klare Rollen und Verantwortlichkei-
ten sowie eine gelebte Sicherheitskultur.

Ob das angestrebte ganzheitliche Orga-
nisationskonzept geeignet gestaltet ist,
kann mit einem Resilienz-Quick-Check
gepruft werden. Anhand eines fragen-
gestutzten Prifkatalogs wird bewertet,
ob ein Netzbetreiber ausreichende or-
ganisatorische, technische und perso-
nelle Vorbereitung getroffen hat und
bezuiglich Pravention, Entstérung sowie
Nachbereitung von Stérungen bis hin zu
Blackouts gut aufgestellt ist. So konnen
»Blind Spots« identifiziert werden, in
denen Nachholbedarf besteht. Dieser Be-
wertungsansatz ist in Bild 2 dargestellt.

Basis des Quick-Checks ist ein umfangrei-
cher Fragenkatalog, der sich in verschie-
dene Dimensionen aufgliedert. In den
Dimensionen Handlungsfelder (Mensch,
Organisation, Technik), Handlungszeit-
raum (Pravention, Bewdltigung, Nach-
bearbeitung) sowie SchadensausmaR
(Storung, Notfall, Krise) werden Ein-
schatzungen mit den Mitarbeitern dis-
kutiert. Ergebnis ist eine Bewertung auf
einer Skala von »trifft zu« bis »trifft gar
nicht zu«. Alle Fragen zielen darauf ab,
das Unternehmen beziiglich seines Rei-
fegrads zur Fritherkennung von, zur Wie-
derversorgung bei und zur Lernbereit-
schaft aus Krisenfallen zu hinterfragen.

In Bild 3 sind exemplarische Fragen des
Quick-Checks in den drei genannten The-
menbereichen dargestellt.

Handlungsfeld Mensch

Im Handlungsfeld Mensch stehen per-
sonalseitige Faktoren auf individueller
Ebene im Fokus — zum Beispiel Situa-
tionsbewusstsein oder Ortskenntnis-
se, Qualifikationen, menschliche Feh-
ler oder psychische Beanspruchung. Es
werden die betrieblichen Rahmenbe-
dingungen des Wissensaufbaus und der
Kompetenzentwicklung der Mitarbei-
ter fur Krisenfdlle und Ausnahmesitu-
ationen bewertet. Dabei spielen in der
Pravention unter anderem die Schnitt-
stellen zu technischen Systemen und
deren ergonomische Gestaltung bei der
Bedienung eine wichtige Rolle, wie der

Stromausfall in Liibeck im Jahr 201810
deutlich demonstrierte.

Weitere Themen sind in der Phase der
Krisenbewaltigung beispielsweise Ver-
fahren, die den schnellen Aufbau eines
Lagebilds unterstiitzen und in der Pha-
se der Nachbereitung die Einschatzung
zum gemeinsamen Verstandnis von Feh-
lerzustanden oder dem Erkennen von Cy-
berangriffen. Zur Nachbearbeitung wird
zudem ermittelt, inwiefern bereits eine
nicht-punitive Fehlerkultur gelebt wird.
Das Melden und Analysieren von Fehlern,
ohne personliche Sanktionen fiirchten
zu mussen, ist in dieser Kultur selbst-
verstandlich, und eigene Fehler werden
nicht vertuscht. Ziel der Bewertung im
Handlungsfeld Mensch ist es, Liicken
und Handlungsbedarf zu erkennen. So
kann durch gezielte MaRnahmen beim
Personal und bei der Arbeitsgestaltung
erreicht werden, dass im Krisenfall —also
unter Stress und Zeitdruck — moglichst
sicher und fehlerfrei gehandelt wird.

Handlungsfeld Organisation

Das zweite Handlungsfeld thematisiert
die organisatorischen Rahmenbedingun-
gen, unter denen Struktur und Prozes-
se des Krisenmanagements im konkre-
ten Fall aktiviert werden mussen. Diese
Sonderorganisation —als eine koordinie-
rende Stabsstelle oder als Team fuir den
Krisenfall — ist hinsichtlich ihrer Hand-
lungs- und Kommunikationsfahigkeit
zu Uberpriifen. Der Quick-Check hinter-
fragt die vereinbarten Standardprozedu-
ren, die Kommunikationsregeln und die
festgelegten Verantwortlichkeiten sowie
die Entscheidungsbefugnisse immer mit
Blick auf eine hohe Resilienz. Dabei spie-
len Fragen nach verfligbaren Personal-
kapazitaten, raumlichen Maoglichkeiten
oder Einsatzfahrzeugen sowie nach der
Verfuigbarkeit technischer Mittel eine
wichtige Rolle. Vor allem werden das Vor-
gehenin der Fehlerortung und die haufig
komplexen organisationsiibergreifenden
Abstimmungsprozesse mit anderen Tei-
len der Krisenorganisation tberpriift —
zum Beispiel mit der Kommune oder dem
ubergeordneten Netzbetreiber.

Handlungsfeld Technik

Im dritten Handlungsfeld Technik wird
bewertet, ob Netztechnik und einge-
setzte Werkzeuge wie Software, Senso-
rik und Steuerung fiir einen resilienten
Netzbetrieb ausreichen. Dabei konnen
Netzbetriebsmittel selbst Ursache einer
Stérung sein (zum Beispiel Kabelfehler),

10 www.In-online.de/Lokales/Luebeck/

Stromausfall-Menschliches-Versagen-
loeste-Blackout-in-Luebeck-aus.

aber auch zur Wiederversorgung heran-
gezogen werden (beispielsweise steuer-
bare Trennstellen).

Fur die Pravention ist es notwendig,
relevante Informationen uber Netzbe-
triebsmittel vollstandig, in hoher Quali-
tat und transparent aufzubereiten. Die
steigende Zahl von Sensoren im Netz
hilft, Versorgungsunterbrechungen zu
erkennen. So ldsst sich durch eine geeig-
nete Anzahl und Platzierung der Sensoren
die Effizienz steigern. Dartiber hinaus sind
geeignete Prozesse zur Stérungsdiagnose
(Ortung sowie Bewertung) und Wieder-
versorgung fur die Leitstelle und das Be-
triebspersonal notwendig. AbschlieRend
muss in der Nachbereitung geprtift wer-
den, ob die Stérung durch andere Netzbe-
triebsmittel hatte verhindert werden kon-
nen (zum Beispiel »Klumpenrisiko«), ob
ein gesteigerter Digitalisierungsgrad bei
der Bewaltigung hilfreich gewesen ware
und welche Auswirkungen die Stérung
kinftig fir Planung und Betrieb hat.

Fazit

Der ganzheitliche Organisationsansatz
pladiert dafiir, den Blackoutfall nicht
nur als seltenes Ausnahmeereignis zu
denken, das mit der Erflillung der ge-
setzlichen Vorgaben kontrolliert werden
kann. Resilienz im Netzbetrieb bedeutet
vielmehr, proaktiv die komplexer wer-
denden Anforderungen zu antizipieren
und entsprechend gegentiber den eige-
nen Effizienziberlegungen zu priorisie-
ren. Der Krisenfall wird damit zu einem
eigenen, gleichwertigen Betriebsmodus,
der besondere Fahigkeiten von Mensch,
Organisation und Technik erfordert.
Eine kritische Bestandsaufnahme ist
ein erster Schritt zu einer aktiven Aus-
einandersetzung mit den steigenden
Herausforderungen.
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